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 چکیده

شود‌‌یروز‌به‌روز‌گسترده‌تر‌م‌کیومتریب‌یها‌ستمیاست‌و‌استفاده‌از‌آن‌در‌س‌یفراوان‌یها‌تیقابل‌یانگشت‌انسان‌دارا‌اثر

‌که‌نمونه‌بردار نمونه‌‌دنیشدن‌و‌صدمه‌د‌یاحتمال‌دستکار‌نیباشد.‌همچن‌یم‌عیبه‌آن‌سر‌یاز‌آن‌راحت‌و‌دسترس‌یچرا
‌بس‌یها ‌در‌ا‌اریآن ‌است. پرداخته‌شده‌است‌و‌هدف‌از‌آن‌‌یداده‌کاو‌یها‌‌کیبر‌تکن‌یمبتن‌یروش‌ئهبه‌ارا‌ق،یتحق‌نیکم

تقلب‌به‌‌صیباشد.‌علاوه‌بر‌تشخ‌یبا‌دقت‌بالا‌‌م‌تیاحراز‌هو‌یها‌ستمیاز‌اثر‌انگشت‌زنده‌در‌س‌یاثر‌انگشت‌تقلب‌صیتشخ

لازم‌‌یها‌یابیساس‌نوع‌مواد،‌ارزا‌رکه‌در‌ساخت‌اثر‌انگشت‌از‌آن‌استفاده‌شده‌است،‌پرداخته‌شد.‌تا‌ب‌ینوع‌مواد‌تقلب‌یبررس
‌به‌کشف‌دانش‌در‌خصوص‌حساس‌ردیصورت‌گ ‌مواد‌استفاده‌شده‌در‌ادیحس‌گر‌ها‌نسبت‌به‌نوع‌مواد‌تقلب‌رس‌تیو ‌نی.

است:‌‌در‌‌لیبه‌شرح‌ذ‌قیتحق‌نیدر‌ا‌ی.‌مراحل‌مورد‌بررسباشدیاکو‌فلکس،‌چسب‌چوب‌و‌لاتکس‌م‌ن،یپژوهش‌شامل‌ژلات

‌و ‌استخراج از‌الگو‌‌یطبقه‌بند‌یاستفاده‌شد.‌سپس‌برا‌ریتصو‌ستوگرامیه‌یمرتبه‌اول‌بر‌رو‌یآمار‌یروشها‌از‌یژگیمرحله

و‌‌Rapid Minerبهره‌گرفته‌شد.‌در‌مرحله‌آخر‌،‌با‌استفاده‌از‌نرم‌افزار‌‌میو‌درخت‌تصم‌بانیبردار‌پشت‌نیماش‌یبیترک‌تمیر
اثر‌انگشت‌‌قیتحق‌نیحاصل‌از‌ا‌جی.با‌توجه‌به‌نتا‌رفتیپذ‌تصوراثر‌انگشتها‌‌یبر‌رو‌ی،‌‌داده‌کاوLivdet2412داده‌‌گاهیپا

‌ژلات‌یتقلب‌یها ‌با ‌یخطا،‌در‌طبقه‌بند‌نیشتریب‌یخطا‌و‌‌چسب‌چوب‌دارا‌زانیم‌نیکمتر‌یساخته‌شده‌بود‌،‌دارا‌نیکه

‌عنوان‌شد.
‌‌
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 مقدمه  .9

‌گریکدی‌یینایحس‌ب‌قیبرداشته‌اند.‌آنها‌صرفا‌از‌طر‌نینخست‌یرا‌انسانها‌‌کیومتریب‌یها‌ستمیس‌شیدایگام‌در‌پ‌نیاول‌دیشا
‌بد‌یم‌ییرا‌شناسا انسانها‌‌ییشناسا‌یبرا‌یتر‌قیدق‌یبه‌شاخصه‌ها‌ازیبشر،‌ن‌شرفتیاست‌با‌گذشت‌زمان‌و‌پ‌یهیکردند.

‌.شاخصه‌ها‌بوجود‌آمد‌گرینام‌پدر‌و‌د‌،یدگام‌خانواجهت،‌نام‌و‌ن‌نیشد.‌از‌یاحساس‌م

‌یایشده‌وارد‌دن‌یبه‌صورت‌طبقه‌بند‌یسنت‌یداده‌ها‌نیکرد‌هم‌ینیانسانها‌شروع‌به‌نقش‌آفر‌یدر‌زندگ‌وتریکامپ‌کهیهنگام
‌شگامانیپ‌یراب‌کیومتریب‌یها‌ستمیضرورت‌پرداختن‌به‌س‌‌ون،یبه‌اتوماس‌ازین‌نیو‌همچن‌انهیرا‌شرفتی.‌با‌پدیگرد‌تالیجید

‌ییدارند.‌مانند‌شناسا‌انهیرا‌جادیا‌خچهیکهن‌تر‌از‌تار‌اریبس‌یسوابق‌ک،یومتریب‌یهااز‌روش‌‌یاحساس‌شد.‌برخ‌یتکنولوژ‌نیا

‌.بوجود‌آمد‌یلادیم‌11اثر‌انگشت‌که‌در‌قرن‌‌ییشناسا‌ایگردد‌و‌‌یانسان‌بر‌م‌شیدایچهره‌که‌احتمالا‌به‌پ

اساس‌‌نیامور‌جوامع‌بر‌ا‌نیاز‌مهمتر‌یاریبس‌کهیدارند‌به‌طور‌یگسترده‌ا‌اریبس‌یهاکاربرد‌کیومتریب‌یها‌ستمیس‌امروزه
‌بطور‌مثال‌در‌برخ‌یگذار‌هیپا ‌یچشم‌انسان‌عمل‌م‌‌‌هیاسکن‌عنب‌قیکنترل‌تردد‌از‌طر‌یستمهایاز‌کشورها،‌س‌یشده‌اند.

‌در‌بعض ‌و ‌امور‌بانک‌گرید‌یجاها‌یکنند کشورها‌،‌‌یدر‌برخ‌نیشود.‌همچن‌یم‌‌مافراد‌‌‌انجا‌یصدا‌ییشناسا‌قیطر‌زا‌ی،

‌موارد‌استفاده‌در‌سردیگ‌یصورت‌م‌‌دیور‌قیاز‌طر‌ییشناسا ‌-اثر‌انگشت‌‌ییشناسا‌-عبارت‌اند‌از:‌‌کیومتریب‌یها‌ستمی.
‌ .گریموارد‌د‌یاریبدن‌و‌بس‌یبو‌ییشناسا‌‌-اسکلت‌بدن‌‌ییشناسا‌‌-‌ینیچهره‌شامل:‌چشم،‌گوش‌‌و‌ب‌یاجزا‌ییشناسا

‌مک‌همانطور ‌مهمتر‌یکی‌"تیامن"‌میدان‌یه ‌دن‌ییفاکتورها‌نیاز ‌در ‌همواره ‌و‌‌یفناور‌یایاست‌که ‌بوده اطلاعات‌مطرح

‌ستمیس‌نیشود.‌در‌مورد‌ا‌یاثر‌انگشت‌مطرح‌م‌کیومتریب‌یها‌ستمیدر‌س‌شهیاست‌که‌هم‌یمشکلات‌نیاز‌عمده‌تر‌نیهمچن
‌صیشود‌مساله‌سرعت‌تشخ‌یمطرح‌م‌نجایکه‌درا‌یگری.‌مشکل‌دتدرست‌اثر‌انگشت‌زنده‌اس‌صیتشخ‌ت،یها،‌مقصود‌از‌امن

‌برا‌یاثر‌انگشت‌م‌صیتشخ‌ستمیس‌ییتر،‌کارا‌یاثر‌انگشت‌و‌به‌عبارت‌کل ‌با‌نیبرآوردن‌ا‌یباشد. ها‌و‌‌تمیاز‌الگور‌دیمهم،

‌امن‌ییکهایتکن ‌که ‌شود ‌‌ستمیس‌تیاستفاده ‌نظر ‌از ‌تشخ"را ‌درصد ‌بردن ‌صیتشخ‌رصدآوردن‌د‌نییپا"و‌‌"درست‌صیبالا

باشد‌و‌ما‌هنوز‌در‌‌یم‌کیومتریب‌یایدن‌یضرور‌ازیمساله‌ن‌نینکاهد.‌ا‌ستمیس‌ییحال‌از‌کارا‌نیبهبود‌بخشد‌اما‌در‌ع‌"غلط
‌1ممکن‌است‌احتمال‌خطا‌از‌‌‌"یان‌ا‌یکنترل‌د‌ستمیس"‌یعنی‌کیومتریب‌ستمیس‌نیتر‌قیدر‌دق‌ی.‌حتمیراه‌هست‌یابتدا

‌ ‌البته‌ا‌14444به ‌شینهفته‌است‌اما‌با‌توجه‌به‌افزا‌یتالیجیآنالوگ‌به‌د‌لیهر‌تبد‌تیدر‌ماه‌یکل‌بطورخطاها‌‌نیبرسد!

موجود‌و‌دانستن‌‌یها‌ستمیدرباره‌س‌دیمف‌اتیبا‌اتکا‌به‌تجرب‌نیها‌و‌همچن‌تمیالگور‌ییسرعت‌پردازش‌ها‌و‌حافظه‌ها‌و‌کارا
که‌در‌‌یاز‌معضلات‌بزرگ‌یکیتلاش‌شود.‌‌هنیزم‌نیدر‌ا‌ینوآور‌زینواقص‌آنها‌،‌لازم‌است‌به‌طور‌مستمر‌در‌بهبود‌روش‌ها‌و‌ن

‌ا‌کیومتریب‌یها‌ستمیس ‌بحث‌تقلب‌در ‌دارد، ‌انگشت‌وجود ‌ا‌ستمیس‌نیاثر ‌هدف‌از ‌بند‌نیهاست. ‌طبقه اثر‌‌یپژوهش،

اثر‌‌نیا‌ییشده‌اند.‌جهت‌شناسا‌یمعرف‌ستمیساخته‌شده‌و‌به‌س‌یاست‌که‌به‌صورت‌تقلب‌ییزنده‌از‌اثر‌انگشت‌ها‌یانگشتها

طبقه‌‌کیاز‌تکن‌باشدیمورد‌نظر‌مشخص‌م‌یکه‌کلاس‌ها‌یییاستفاده‌شده‌است.‌از‌آنجا‌یداده‌کاو‌یها‌کیاز‌تکنها‌‌انگشت
‌یها‌یژگیپژوهش‌پرداخته‌شد.درگام‌دوم،‌به‌استخراج‌و‌نهیشیپژوهش‌بهره‌برده‌شده‌است.‌در‌بخش‌اول‌به‌پ‌نیدر‌ا‌یبند

ها‌که‌اثر‌انگشت‌زنده‌را‌از‌‌یژگیو‌نیبارز‌تر‌،یزنده‌و‌تقلب‌یشت‌هااثر‌انگ‌یاثر‌انگشت‌پرداخته‌شد.‌پس‌از‌استخراج‌و‌بررس

‌بنددیانتخاب‌گرد‌کرد،یم‌زیمتما‌یتقلب ‌سپس‌جهت‌طبقه ‌ماش‌،ی. ‌پشت‌نیاز ‌درخت‌تصم‌بانیبردار ‌از‌‌میو استفاده‌شد.
در‌مواجهه‌با‌‌ستمیس‌ییکارا‌نینمواد‌و‌همچ‌نیا‌یجهت‌بررس‌شودیبا‌مواد‌مختلف‌ساخته‌م‌یتقلب‌یکه‌اثر‌انگشتها‌ییآنجا

‌شینما‌یابیارز‌جینتا‌ییدر‌فصل‌انتها‌دکهیها‌کشف‌گرد‌یابیدر‌ارز‌یقابل‌توجه‌جیپرداخته‌شد‌و‌نتا‌یمواد‌به‌داده‌کاو‌نیا

‌داده‌شده‌است.

 پژوهش نهیشیپ. 2

 یصورت گرفته است، م "تقلب صیتشخ یها ستمیس" یکه تا کنون بر رو ییپژوهش ها یفصل به بررس نیا در

تقلب در آن را  یداشت و سپس انواع روش ها میشناخت اثر انگشت خواه خچهیبر تار ی. ابتدا مرورمیردازپ

 یاثر انگشت را مرور م کی یاثر انگشت پرداخته و بعد، کلاسها یهایژگیکرد. سپس به شناخت و میخواه یمعرف
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 یاثر انگشت م ییشناسا یاو روش ه "تقلب اثر انگشت صیتشخ ستمیس"یمعمار ی. در ادامه به بررسمیکن

را که تا  ییپژوهش ها ت،ی. در نهامیده یرا مورد بحث قرار م "ینرم افزار"و  "یسخت افزار"و دو روش  میپرداز

 .داد میانجام شده، ارائه خواه یفزارتقلب به روش نرم ا ییشناسا نهیکنون در زم

فرد است. همان طور که از نامش  کی ییشناسا یبرا کیومتریب یکیولوژیزیمشخصه ف کی "اثر انگشت"

کف  یکه از بدو تولد بر رو ندیگو یساخته شده توسط انگشت فرد، اثر انگشت م ریتصو ای "چاپ"به  داست،یپ

 ینم یالگو و ساختار تفاوت رشود اما از نظ یسن، واضح و برجسته تر م شیدست و انگشتان وجود دارد و با افزا

دست و پا  یمو یبرجسته پوست وسطوح ب یلبه ها یاثر درواقع بر رو نی. ابدای ینم رییکند و در طول زمان تغ

 یشخص ییجهت  شناسا یا لهیهزاران سال به عنوان وس یاثر دست برا یوجود دارد. اثر انگشت و الگوها

به  ییشناسا نیامروزه ا ،یمحاسبات یها تیدر قابل ریاخ یر سالهایچشمگ شرفتیشده و با توجه به پ یاستفاده م

ها و خلل و فرج انگشتان  یبرآمدگ فیگرو  به توص ایمی، دکتر نح9881. در سال ردیگ یصورت خودکار انجام م

از اثر انگشت  یطبقه بند ستمیس کی جادیسال، پروفسور ژوهانش  به ا نی[. پس از چند9دست و پا پرداخت]

 [.2]تپرداخ

کرد و با  یمربوطه نام گذار اتینمود و هر کدام را با جزئ یساز ادهیاثر انگشت پ یطبقه بند یاو، نه الگو را برا  

انسان شناس معروف  کی، 9812باشد. در سال  یثابت کرد که اثر انگشت هر فرد منحصر به فرد م یطبقه بند نیا

 ییکرد و اثر انگشت     را با هدف استفاده در شناسا شرخود را منت یها تیفعال یقطع جیبه نام سر گالتون ، نتا

در ارتباط با اثر انگشت وجود دارد. نخست آنکه اثر انگشت  یسه اصل اساس ی[. به طور کل3نمود] یمعرف تیهو

اثر انگشت ها  نکهینخواهد کرد و سوم ا رییباشد. دوم، اثر انگشت با طول عمر تغ یمشخصه منحصر به فرد م کی

  .شوند یخاص طبقه بند ییدر گروهها توانند یاساس م نیباشند که بر ا یم یعموم جیرا یلگوهاا یدارا

به وجود آمد. به طور  "تیخودکار احراز هو صیتشخ" یستمهایدر س  یبزرگ دیتهد ،یظهور اثر انگشت تقلب با

[ .در روش 1نمود] میتقس  "یتعاون ریغ"و "یتعاون"به دو دسته  توانیاثر انگشت را م یتقلب رو یروش ها یکل

توان از اثر انگشت، جهت نمونه  یکه م یمعن نیباشد به ا یگذار  م ریتاث میقانگشت فرد به طور مست ،یتعاون

از انگشت فرد مورد نظر به  ،یتعاون ریاستفاده کرد. در روش غ یقالب و به منظور ساخت اثر انگشت تقلب یبردار

لب اثر انگشت سطوح )جهت ساخت قا یبه جا مانده بر رو یشود بلکه از اثرانگشت ها یاستفاده نم میطور مستق

  دهد.  یم شیرا نما یطبقه بند نیا 9. نمودار  دگرد ی( استفاده میتقلب
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‌
‌بند1نمودار‌ ‌‌تقلب‌در‌اثر‌انگشت‌یروش‌ها‌ی.‌طبقه

 

و  میاز اثرانگشت فرد به طور مستق ،یقابل مشاهده است، در روش تقلب به صورت تعاون 9همانطور که در نمودار 

اثر  ری، تصو عی، لاتکس  و چسب ما نیمانند ژلات عیما یمواد ختنیکرده و سپس با ر هیته یقالب ر،یخم یبر رو

 یکه در ساخت قالب از آن استفاده م یمواد نیبهتر یکنند. از جمله  ینموده و از آن استفاده م جادیانگشت را ا

 یریمراحل قالب گ 9[. شکل 8, 5کرد]، خاک رس  و خشت وبلوتک  اشاره  یدندانپزشک یرهایبه خم توانیشود م

 دهد. ی( را نشان منیژلات عیو ما کی)با استفاده از قالب پلاست یبه روش تعاون یاثر انگشت تقلب کیو ساخت 

 

 

[7]‌یجهت‌تقلب‌اثر‌انگشت‌به‌روش‌تعاون‌یریاز‌قالب‌گ‌ینمونه‌ا‌‌-1شکل‌

   

.قرار‌دادن‌پلاستیک‌در‌آب‌گرم1 ‌قالب2  ‌انگشت‌روی .قراردادن .قالب‌آماده‌شده4   

   

..قرار‌دادن‌ژلاتین‌در‌آب0 ژلاتین‌در‌آب‌.جوشاندن2  .مخلوط‌کردن‌آب‌با‌ژلاتین6   

   

‌مایع‌درقالب7 .ریختن .‌قرار‌دادن‌در‌محل‌خنک1  .اثرانگشت‌ژلاتینی9   
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 یانجام تقلب وجود دارد که ازآن جمله م یبرا یتلفمخ یحالتها یتعاون ری[، در روش غ8]ترزیپ قاتیاساس تحق بر

به طرق مختلف قابل انجام است که  زیروش ن نیسطوح اشاره کرد . ا یمانده رو یتوان به روش اثر انگشت بر جا

پودر مخصوص نمونه  ینوع ختنی. در روش اول با استفاده از رمیکنیبه سه مورد از آنها اشاره م قیتحق نیدر ا

که  یکنند. آثار یوسپس پودر را با قلمو پاک م افتهیسطوح، اثر انگشت را  یمانده رو یآثارباق یوبر ر یبردار

سنسور،  یآنرا بر داشت و بر رو توانیم یچسب نوار کی ی لهیماند اثر انگشت مورد نظر است که بوس یم یباق

. در کنندیاستفاده م  "یمدار چاپ یبردها"شود از  یانجام م یتوگرافیروش دوم که بر اساس ل راستفاده نمود. د

و پس  زنندیقلمو برس م کیو با استفاده از  اهیس یسطح شفاف را توسط پودر یروش، اثر انگشت موجود رو نیا

کنند)به  یچاپ م فاف،ش یسطح یاز آن عکس گرفته و بر رو یتالیجید نیدورب کی ی لهیاز آشکار شدن، بوس

 یمدار قرارگرفته و در معرض نور ماورا بنفش قرار م یشده رو جادیمنظور درست کردن ماسک(. سپس ماسک ا

دهند و  یفرد زنده قرار م کیاثر انگشت  یشود. پس از آماده شدن، آنرا بر رو یپر م عیما کونیلیو بعد با س ردیگ

 یباشد، اثر انگشت بر جا یم یا شرفتهیو پ دیکه روش جد سوم. در روش کنندیاز آن جهت تقلب استفاده م

 یم یبردار ریتصو هیثان 33و در کمتر از   "نانو یسیالکترور" یسطوح مختلف را با استفاده از تکنولوژ یمانده رو

 .دهد یرا نشان م یتعاون ریبه روش غ یاز ساخت اثر انگشت تقلب ی، نمونه ا2[. شکل 1کنند]

   شده عیما نیژلات .9

   شده است جادیمانده ا یجا که از اثر انگشت بر یقالب یبر رو نیژلات ختنیر. 2

 یاثر انگشت تقلب جادیخنک و ا یقراردادن آن در جا. 3

 

 

 [7] یتعاون ریجهت تقلب اثر انگشت به روش غ یریاز قالب گ ینمونه ا -2شکل 

 

 ند،ینما دیرا تهد "خودکار اثر انگشت ییشناسا" ستمیتوانند س یکه م یتقلب ینوع مختلف از اثر انگشت ها سه

ساده و  لیروش سوم، بدل ن،یب نیاثر انگشت.از ا ریتصو  -  یاثر انگشت مصنوع  -اثر انگشت  رییتغ -عبارتند از: 

،  یباز ریمانند خم یروش از مواد نی. در اردیگ یمورد استفاده قرار م یبودن به طور گسترده تر نهیکم هز

آنها نقش  یرو یاثر انگشت بسادگ یواقع ریو تصو کنندیو چسب چوب  استفاده م  لی، موداس کونیلیلاتکس، س

 .دباش ینوع تقلب در اثر انگشت م نیا یتمرکز ما رو ق،یتحق نی[. در ا93بندد] یم

[. به 99باشد] یهر ده اثر انگشت متفاوت م یشده است برا انیبFBI اثر انگشت بر اساس آنچه در   یها یژگیو 

شود.  یم میتقس "یعموم یهایژگیو"و  "یمحل یها یژگیو"اثر انگشت، به دو دسته  یها یژگیو ،یطور کل

، هسته، مناطق  ارهایش وط،وع خطباشند مانند ن یم تیقابل روئ زیمسلح ن ریبا چشم غ یعموم یها یژگیو

 یها یژگیشود و یگفته م زین  "اینوتیم"که به آن  یمحل یها یژگی. اما ورهیها و غ یالگوها، دلتا، تعداد برآمدگ

 [ .99شوند] یم یموجود در انگشت بررس یارهایش قیهستند که از طر یمنحصر به فرد

 
 

 
 

 
 

.ژلاتین‌مایع‌شده1 .ریختن‌ژلاتین‌بر‌روی‌قالبی‌که‌از‌اثر‌انگشت‌بر‌2 

 جای‌مانده‌ایجاد‌شده‌است

.قرار‌دادن‌آن‌در‌جای‌خنک‌و‌ایجاد‌اثر‌4

 انگشت‌تقلبی
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. بر شوندیم میتقس   یو حلقو  یچی، مارپ یمنحن یته به سه دس ،یبصر یاثر انگشت بر اساس الگوها یکلاسها

و  "تند شیبا افزا یمنحن"شود که شامل  یم میخود به دو دسته تقس ،یمنحن ی[، الگو92]شکیاساس مقاله آبه

 "به سمت چپ لیمتما یحلقو"شود:  یم میبه دو دسته تقس زین یحلقو یاست. الگو "میملا شیبا افزا یمنحن"

به  لیمتما یبه سمت انگشت شصت و حلقو لیمتما ی: حلقویبه عبارت  ایو  "به سمت راست لیمتما یحلقو"و 

دسته  3به  یاثر انگشت، به طور کل کی یبرآمدگ ریاستخراج شده از تصو یهایژگیسمت انگشت کوچک. و

 .شود یم میتقس

 چیمارپ ،حلقه،یاول: کمان سطح

 ،  یخط واحد ، خط قطع بند، انشعاب ، چشم ، قلاب ،  یبرآمدگ انیدوم: پا سطح

ازسطح اول طبقه  ینمونه ا 3، خراشها  .شکل لهای، زگ نهای، چ هیاول یهایسوم: روزنه ، اشکال خط ،برآمدگ سطح

شکل  ودهد یاثر انگشت را نشان م یاز سطح دوم طبقه بند ینمونه ا 1شکل  دهد. یاثر انگشت را نشان م یبند

  دهد.  یثر انگشت را نشان ما یاز سطح سوم طبقه بند ینمونه ا 5

 

    
 حلقوی‌راست حلقوی‌چپ کمانی‌بلند ساده کمانی

    
‌مارپیچ‌بسته‌شده‌در‌مرکز مارپیچ‌ساده  فیمارپیچ‌تصاد مارپیچ‌دو‌حلقه‌ای

 

‌بندگی‌اثر‌انگشت‌-4شکل  [92]سطح‌اول‌طبقه
‌

    
‌هسته  انشعاب برآمدگی‌کوتاه پایان‌برآمدگی

    
 یرهجز چشم قلاب دلتا

 

‌بندگی‌اثر‌انگشت-1شکل ‌ [93] سطح‌دوم‌طبقه

 

    
‌روزنه ‌برآمدگیهای‌اولیه زخم اشکال‌خط

 

‌بندی‌اثر‌انگشت‌-2شکل  [93]سطح‌سوم‌طبقه

 رییباشد و منحصر به فرد بودن و عدم تغ یسطح انگشت م یرو یهایاز برآمدگ یریاثر انگشت، تصو ،قتیدر حق

 نیو محبوبتر نیاز مهمتر یکیبه عنوان  ق،یطر نیاز ا ییو شناسا تیآن در طول زمان باعث شده که احراز هو
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ودن اثر انگشتها، استقامت، ب زیمتمامانند  یی. وجود فاکتورهادیبه حساب آ کیومتریب یروش ها در تکنولوژ

اثر انگشت بر بازار  کیومتریب یستمهایتسلط س یاصل لیاز دلا یریپذ قیسهولت در استفاده و بالا بودن نرخ تطب

اثر انگشت  کیومتریب ستمیبر اساس س ایدر دن تیاحراز هو یستمهایدرصد از س 52از  شیب کهیباشد. به طور یم

شده  شنهادیپ تیاحراز هو یستمهایجهت کشف تقلب در س یمتعدد یوش هار ر،یاخ یدر سالها. [92] باشد یم

طبقه  2[. نمودار 98نمود] یبند میتقس یو نرم افزار یآنها را به دو روش سخت افزار توانیم یاست که به طور کل

 .[97]دهد یرا نشان م تیاحراز هو یستمهایکشف تقلب در س یروش ها یبند

 

‌

 

 

 

  

 

 

 

 

 

 

 
‌بند‌-1نمودار‌  بر‌اساس‌اثر‌انگشت‌تیاحراز‌هو‌یستمهایکشف‌تقلب‌در‌س‌یروش‌ها‌یطبقه

‌

 

در روش های سخت افزاری از سیستمهای تعبیه شده در سنسورها استفاده میکنند که توانایی اندازه گیری 

قلب و میزان اکسیژن خون را  فاکتورهای سرزندگی از جمله اندازه گیری تعریق، درجه حرارت، رایحه ، ضربان

روش های سخت افزاری به دلیل در اختیار داشتن منابع زیادی از اطلاعات، دارای تضمین وقابلیت [95و91]دارد

اطمینان بسیار بالایی هستند که جزو مزایای این روش می باشد. اما بدلیل هزینه بالا و انعطاف پذیری پایین از 

در این پژوهش، تمرکز ما بر روی روش های  . [98]باشندم افزاری برخوردار می محبوبیت کمتری نسبت به روش نر

ایستا "و  "پویا"قابل مشاهده است روش های نرم افزاری به دو دسته  2همانطور که در نمودار  نرم افزاری است.

ترکیبی یک اثر تقسیم میشوند. در روش های نرم افزاری، برای تشخیص اثر انگشت زنده، از تحلیل ویژگیهای  "

انگشت که به راحتی در اثر انگشت تقلبی قابل ایجاد نیست، استفاده می کنند. در برخی از این روشها از مطالعه 

 است. دقیق فیزیک اثر انگشت الهام گرفته شده و در برخی از آنها از تجزیه و تحلیل آماری ایده گرفته شده

ازش سیگنال عمل میکنند، به دلیل هزینه پایین و انعطاف های نرم افزاری که بر اساس تکنیکهای پرد شرو

اطمینان و  نمیزا. [98]پذیری بالا، دارای جذابیت و محبوبیت بیشتری نسبت به روش سخت افزاری میباشند

تضمین روش های نرم افزاری با توجه به انتخاب نوع ویژگی، نوع موادی که جهت تقلب از آن برای ساخت اثر 

تفاده شده است، نوع الگوریتم طبقه بندی، نوع سنسور استفاده شده و حجم اطلاعات پایگاه انگشت تقلبی اس

نرم افزاری می باشد و در  . در این پژوهش، روش استفاده شده بر اساس روش های[98]داده متفاوت می باشد
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اندازه گیری تعریق و ، از تکنیک 2331جین و همکارانش در سال  ادامه پژوهش های انجام شده  ارائه می گردد.

سنسورهای مورد استفاده آنها سه نوع سنسور  .[23] موجک جهت کشف اثر انگشت تقلبی استفاده کردند

و الکترو نوری بودند. آنها بدون استفاده از الگوریتم یادگیری ماشین، تقلب را تشخیص دادند و  2، خازنی9نوری

آستانه از قبل تعیین شده مقایسه کردند. میزان آستانه ای که نتیجه نهایی ویژگیهای ارزیابی شده را با میزان 

بوده  83/39، 55/11، 71/13آبهینکار در سنسور خازنی، نوری  و الکترو نوری در نظر گرفته بود، به ترتیب برابر با 

فر بوده است که با این میزان آستانه، میزان رد غلط اثر انگشت زنده و پذیرش غلط اثر انگشت زنده برابر با ص

از تکنیک اعوجاج و انتشار نور جهت کشف تقلب برروی اثر  2338آنتونلی و همکارانش در سال . [23]است

ه مورد استفاده انگشت استفاده کردند. سنسور مورد استفاده آنها در ارزیابی، سنسور نوری بود. پایگاه داد

معروف است. آنتونلی، توالی داده های یک تصویر واقعی از اثر انگشت را با یک اثر انگشت  "BSL" آنتونلی به

بود که  "درصد اشتباه برابر"دچار اعوجاج به منظور بررسی سطح تشابه آنها مقایسه کرد. معیار ارزیابی آنتونلی 

 21/99اثر انگشت زنده را در نظر گرفته بود که میزان این درصد را  نسبت رد غلط اثر انگشت زنده به پذیرش غلط

از تکنیکهای اعوجاج، تعریق و آمارشناسی استفاده  2337جیا و همکارانش در سال  .[25, 21]عنوان کرده بود 

. سنسور مورد استفاده آنها در ارزیابی، سنسور خازنی بود. او به بررسی خاصیت کششی پوست انسان زنده کردند

که در هنگام فشار دادن بر روی سنسور، آثار بارزی را از خود به جا میگذارد پرداخت. مشاهدات بدست آمده، 

قیقات او، فشار وارد شده از اثر انگشت تفاوت قابل توجه بین اثر انگشت زنده و تقلبی را نشان دادند. طبق تح

زنده بر روی هر دو قسمت از ناحیه اطراف اثر انگشت، آثاری بر جای میگذارد و ضریب همبستگی در اثر انگشت 

عنوان   78/1بود که میزان این درصد  "درصد اشتباه برابر"زنده مقداری مثبت می باشد. معیار ارزیابی جیا ، 

 . [28]شده است

از تکنیک اعوجاج، جهت کشف تقلب استفاده کردند. آنها، اعوجاج اثر انگشت  2337ژانگ و همکارانش در سال 

میزان زبری از سطح بسیار نازک از یک  )برای اندازه گیری3زنده و تقلبی را با استفاده از تکنولوژی تی پی اس 

ری بود. با توجه به تحقیقات آنها در این صفحه نازک( مدلسازی کردند. سنسور مورد استفاده آنها سنسور نو

زمینه، اثر انگشت زنده نسبت به اثر انگشت تقلبی میزان زبری و سختی کمتری دارد. )به دلیل خاصیت کششی 

پوست(. علاوه بر آن، اگر فشار وارد شده روی سنسور، همجهت با اثر انگشت زنده باشد در شرایط مساوی، میزان 

فشار بر جای میماند در اثر انگشت تقلبی کمتر از اثر انگشت زنده می باشد. اعوجاج ها با تغییر شکلی که بر اثر 

قابل نمایش می باشد و محاسبه پارامتهای تی پی اس، از طریق محاسبه سری جفت  "مینوتیا"تغییر شکل 

طریق خمیدگی بردار  مینوتیاهای قرار داده شده، قبل و بعد از اعوجاج صورت می گیرد. طبقه بندی این تمایز از

انرژی در تی پی اس می باشد. کارایی این روش متکی بر درصد استخراج جفت مینوتیا ها می باشد که بر اساس 

. [27]درصد عنوان شد که نسبت به روش جیا دارای کارایی بهتری بود  5/1درصد اشتباه برابر، میزان آن 

پیشنهاد روش تشخیص تقلب بر اساس تغییر الگوی تعریق ایزوله شده از اثر  2331و شاکرز در سال  آبهینکار

انگشت از طریق تحلیل موجک را دادند. در این روش آنها دو تصویرگرفته شده متوالی از اثر انگشت را که توسط 
                                                                 
1 . Optica l با‌اسکن‌اثر‌انگشت‌و‌تهیه‌عکس‌از‌روی‌آن،‌و‌پردازش‌تصویر،‌کار‌میکنند.سنسورهای‌نوری،‌  

2 . Capaci tive پستی‌و‌بلندی‌اثر‌انگشت‌و‌تغییر‌ظرفیت‌خازنی‌آن،‌در‌مقابل‌یک‌آرایه‌خازنی‌از‌روی‌اثر‌انگشت،‌تصویری‌تهیه‌سنسورهای‌خازنی،‌با‌استفاده‌از‌

 میکنند‌که‌با‌پردازش‌آن‌سیستم‌کار‌میکند.

4
 . TPS 
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ل و نمودار هیستوگرامی برابری، ثانیه نمونه برداری شده بود توسط فیلترینگ متعاد 2سنسور نوری با فاصله 

تقویت کردند. سپس تحلیل موجک توسط بسته موجک با تمرکز بر روی مولفه هایی با فرکانس بالا که ازانتقال 

دایره ای اطراف منافذ از نقاط تاریک به سمت نقاط روشن گرفته شده بود و تحلیل تفکیک پذیری چند گانه با 

ایین که به صورت متناوب از مکان منافذ گرفته شده بود، انجام شد. برای هر زیر تمرکز بر روی اجزایی با فرکانس پ

گرفته شد و اندازه گیری سر زندگی، بر اساس باند، تغییر ضرایب موجک، از تصویر اول به تصویر دوم در نظر 

در نظر گرفته درصد تغییر نکرد جزو اثر انگشت زنده،  13محاسبه انرژی کل بدست آمد. ضرایبی که بیشتر از 

 .[28] درصد اعلام شده است 7/8نشد. میزان درصد اشتباه برابر، 

 

پژوهش های انجام شده نرم افزاری در استخراج ویژگیهای پویا-9-2

‌0ویژگی‌تعریق-2-1-1

عار ‌از‌منافاذ‌شاروع‌مای‌شاود‌و‌در‌‌.یکی‌از‌شاخصه‌هاای‌عماومی‌و‌طبیعای‌اثار‌انگشات‌زناده‌مای‌باشاد‌"تعریق"

یها‌منتشار‌مای‌شاود‌و‌محادوده‌ای‌را‌باین‌حفاره‌هاا‌ایجااد‌میکناد‌کاه‌در‌تصاویر‌تیاره‌تار‌دیاده‌مای‌طول‌برآمدگ

‌الگوی‌فضایی‌به‌جا‌مانده‌از‌رطوبت‌با‌مشااهده‌چناد‌تصاویر‌اثار‌انگشات‌در‌طاول‌زماان‌مشاخص،‌بدسات‌مای‌ شود.
بااه‌نمااایش‌‌از‌سااطحی‌خاکسااتری‌در‌طااول‌زمااان‌از‌خااود 2غیریکنااواختی یااک‌اثاار‌انگشاات‌زنااده،‌تصااویر آیااد.‌

‌این‌سطح‌خاکستری‌به‌دلیال‌پدیاده‌تعریاق‌کاه‌در‌حفاره‌هاا‌شاروع‌شاده‌و‌در‌طاول‌برآمادگیها‌پیشارفت‌ میگذارد.

زمان،   طول‌زماان‌قابال‌اهمیات‌اسات.‌در‌مقابال،‌یاک‌اثار‌انگشات‌تقلبای‌هام‌در‌طاول داشته‌بوجود‌می‌آید‌که‌در

یاک‌پدیاده‌فیزیولاوژیکی‌مای‌باشاد،‌در‌هار‌فارد‌‌از‌خود‌بر‌جاای‌میگاذارد.‌از‌آنجاایی‌کاه‌تعریاق‌6تصویر‌یکنواختی

متفاوت‌است.‌علاوه‌بر‌ایان،‌میازان‌تعریاق،‌باه‌محایط،‌فشاار‌انگشات،‌فاصاله‌زماانی‌و‌میازان‌رطوبات‌اولیاه‌پوسات‌

‌برای‌اینکاه‌بتاوان‌از‌پدیاده‌تعریاق‌جهات‌اساتخراج‌ویژگای‌اساتفاده‌کارد،‌بایاد‌میازان‌تعریاق‌ نیز‌وابسته‌می‌باشد.

روی‌برآمادگیها‌باا‌اساتفاده‌از‌سایگنالی‌کاه‌از‌خاود‌بار‌جاای‌میگاذارد،‌محاسابه‌کارد.‌تغییارات‌را‌در‌طول‌زمان‌بار‌
ساطح‌خاکساتری‌در‌یااک‌تاوالی‌زمااانی‌از‌تصاویر‌اول‌تااا‌آخارین‌تصااویر‌باا‌توجااه‌باه‌حااداکثر‌و‌حاداقل‌محلاای‌در‌

از‌اثار‌انگشات‌تقلبای‌طول‌برآمدگی،‌قابل‌اندازه‌گیری‌می‌باشاد.‌باه‌طاور‌کلای،‌نوساان‌در‌اثار‌انگشات‌زناده‌باالاتر‌

مای‌باشاد.‌در‌آخارین‌تصاویر‌در‌مقایساه‌باا‌اولاین‌تصاویر،‌زمانیکاه‌میازان‌رطوبات‌باه‌باالاترین‌حاد‌خاود‌رساایده‌
است،‌میزان‌سیگنال‌برآمدگی‌کاوچکتر‌مای‌باشاد.‌الگاوی‌زماانی‌از‌میازان‌رطوبات،‌بوسایله‌محاسابه‌ویژگای‌هاایی‌

سایگنال‌اولاین‌تاا‌آخارین‌اثار‌انگشات‌قابال‌محاسابه‌مای‌باشاد‌‌از‌"درصد‌تغییر‌در‌انحراف‌معیاار‌اساتاندارد"مانند‌

‌نمایش‌داده‌شده‌است.[29] ‌1و‌در‌فرمول‌
 

 

1)  

 i باه‌ترتیااب،‌نشاان‌دهناده‌مقاادار‌ساطح‌خاکساتری‌پیکساال c5iو   c1i،نشاان‌دهناده‌طااول‌سایگنال m کاه‌در‌آن
‌ام‌در‌تصویر‌گرفته‌شده‌اول‌و‌دوم‌می‌باشد.

 .میزان‌رشد‌سیگنال‌حداقل‌به‌حداکثر‌را‌نمایش‌می‌دهد[29]2فرمول‌شماره‌

2)  

                                                                 
4
. Perspiration Based 

5. No uniformity 
6. Uniformity 
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مای‌باشاد‌کاه‌ از‌دیگر‌ویژگیهای‌پویای‌قابال‌محاسابه‌در‌پدیاده‌تعریاق،‌تغییارات‌درصاد‌اشاباع‌خشاکی‌و‌رطوبات
ایان‌انادازه‌ انادازه‌گیاری‌میکناد. میزان‌سرعت‌ناپدید‌شدن‌اشباع‌خشکی‌و‌سارعت‌پدیادار‌شادن‌اشاباع‌رطوبات‌را

،‌ویژگاای‌4فرمااول‌شااماره[29]. انتشااار‌رطوباات‌از‌منافااذ‌حساااب‌ماای‌شااودجهاا   هااا‌باارای‌زمااان‌مصاارف‌شااده

‌.[44]،‌ویژگی‌تغییرات‌درصد‌اشباع‌رطوبت‌را‌نمایش‌می‌دهد0اشباع‌خشکی‌و‌فرمول‌تغییرات‌درصد‌

4)     

 

0)     

 

‌7.‌ویژگی‌اعوجاج‌برآمدگی2-1-2

همانطور‌که‌در‌بخش‌اول‌نیز‌اشاره‌شد،‌زمانیکه‌یک‌اثر‌انگشت‌زنده‌بر‌روی‌سنسور،‌فشار‌وارد‌میکند‌و‌حرکتی‌را‌روی‌
سنسور‌انجام‌می‌دهد،‌اعوجاج‌تولید‌شده‌بارز‌تر‌از‌اعوجاج‌تولید‌شده‌از‌اثر‌انگشت‌تقلبی‌می‌باشد.‌اعوجاج‌پوست‌توسط‌

ای‌از‌فریم‌ها‌در‌نرخ‌بالای‌فریم‌حاصل‌می‌شود.‌زمانیکه‌کاربر،‌انگشت‌خود‌را‌بر‌روی‌سنسور‌میچرخاند‌و‌پردازش‌دنباله‌

‌وارد ‌سنسور ‌فرض‌می‌شود‌اثر‌انگشت‌هیچ‌گونه‌اعوجاجی‌ندارد.‌‌فشاری‌بر ‌ابتدا، ‌در ‌بدست‌می‌آید. ‌اعوجاج میکند،

جنبش‌بلوکهای‌تک‌تشخیص‌داده‌شده‌و‌توسط‌جریان‌نوری‌مدلسازی‌میشوند‌و‌سپس‌توالی‌کد‌اعوجاج‌مقایسه‌می‌

مقدار‌مثبت‌یک‌اثر‌انگشت‌زنده‌با‌افزایش‌فشار،‌باعث‌افزایش‌شدت‌سیگنال‌در‌نواحی‌و‌اطراف‌آن‌می‌شود.‌. [41]شود

‌فرمول ویژگی‌ ،5 شماره ضریب‌همبستگی،‌یک‌شاخص‌و‌ویژگی‌خوب‌جهت‌تشخیص‌زنده‌بودن‌اثر‌انگشت‌می‌باشد.

‌ .[44]نشان‌می‌دهد شدت‌سطح‌سیگنال‌را‌6ضریب‌همبستگی‌و‌فرمول‌شماره‌
2) Si= Ni × W × W 

تعااداد‌بلااوی‌هااایی‌اساات‌کااه‌  Niمییی باشیید و    ith نشااان‌دهنااده‌محاادوده‌اثاار‌انگشاات‌از‌فااریم‌ Si کااه‌در‌آن

‌محاسبه‌می‌شود. (W×W)  16*‌‌16ی‌هر‌بلوی‌با‌سایز‌واریانس‌بیشتر‌از‌حد‌آستانه‌دارند.‌واریانس‌برا
6) Inti=  

 آساتانه‌ماورد .مای‌باشاد Si شادت‌محایط‌اثار‌انگشات‌I(x,y).مای‌باشاد  ith شادت‌سایگنال‌فاریم  Inti که‌در‌آن
 .[26]باشداستفاده‌برای‌جداسازی‌پیکسلهای‌اثر‌انگشت‌مربوطه‌از‌پس‌زمینه‌می‌

روشااهای‌تقلااب‌در‌در‌ایان‌فصاال‌بااه‌بررساای‌پژوهشااهای‌انجاام‌شااده‌در‌زمینااه‌سیسااتم‌هااای‌احاراز‌هویاات،‌انااواع‌

سیستم‌های‌مذکور،‌‌انواع‌روشهای‌کشاف‌تقلاب‌بار‌اسااس‌طبقاه‌بنادی‌هاای‌موجاود،‌پرداختاه‌شاد.در‌بخاش‌بعاد،‌

 ‌به‌استخراج‌ویژگی‌اثر‌انگشت‌و‌انتخاب‌بهترین‌ویژگی‌پرداخته‌میشود.

‌

 معماری سیستم پیشنهادی .3

‌متدولوژی ‌از ‌پژوهشی، ‌این‌طرح ‌پیا‌،CRISP-DM1"" در ده‌سازی‌استفاده‌شده‌است‌که‌یکی‌از‌متدولوژی‌برای‌انجام

‌این‌متدولوژی‌از‌شش‌فاز‌برای‌رسیدن‌به‌هدف‌استفاده‌میکند.‌در‌فاز‌اول،‌به‌ های‌پر‌کاربرد‌در‌زمینه‌داده‌کاوی‌می‌باشد.

‌تعیین‌اهداف‌پروژه‌و‌بررسی‌وضعیت‌موجود،‌از‌مهمترین‌وظایفی‌است‌که‌در‌این‌م رحله‌شناخت‌سیستم‌پرداخته‌می‌شود.

‌فاز‌دوم،‌شناخت‌داده‌های‌مورد‌نظر‌می‌باشد.‌در‌این‌فاز‌به‌جمع‌آوری‌داده‌های‌موجود‌که‌داده‌های‌ مشخص‌می‌شود.

اولیه‌نامیده‌می‌شوند‌و‌همینطور،‌توصیف‌و‌بررسی‌کیفیت‌آنها‌و‌یکپارچه‌سازی‌داده‌ها‌،‌پرداخته‌می‌شود.‌در‌فاز‌سوم،‌که‌

                                                                 
7
. Ridge Distortion 

8
.  Cross Industry Standard Process for Data Mining 
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شد،‌به‌آماده‌سازی‌داده‌های‌اولیه‌پرداخته‌می‌شود.‌در‌فاز‌چهارم،‌مدل‌مربوطه‌برای‌مهمترین‌فاز‌در‌این‌متدولوژی‌می‌با

انجام‌مدل‌سازی‌انتخاب‌شده‌و‌بر‌روی‌داده‌های‌آماده‌سازی‌شده‌اجرا‌میگردد.‌در‌فاز‌پنجم،‌پس‌از‌اعمال‌مدل‌سازی،‌به‌

‌پرداخته‌می‌شود‌و‌در‌فاز‌نهایی)فا ‌سنجی‌آن ‌اعتبار ‌بررسی ‌و ز‌ششم(،‌در‌صورتی‌که‌تمامی‌مراحل‌قبل‌به‌ارزیابی‌مدل

درستی‌انجام‌شده‌باشد،‌از‌نتایج‌بدست‌آمده‌استفاده‌خواهد‌شد.‌مهمترین‌وظایف‌در‌این‌فاز،‌بهبود‌کارایی‌و‌دقت،‌نظارت‌و‌

مراحل‌‌4باشد‌که‌در‌فاز‌ششم‌یا‌فاز‌توسعه‌انجام‌می‌شود.‌نمودارسنجش‌خروجی‌ها،‌آزمون‌روش‌ها‌یا‌پارامترهای‌دیگر‌می‌

‌قابل‌نمایش‌میباشد.‌‌0معماری‌پیشنهادی‌در‌این‌پژوهش‌در‌نمودار‌ .[41]انجام‌این‌متدولوژی‌را‌نمایش‌می‌دهد

 

‌
‌

‌-0نمودار‌CRISP_DM یمتدولوژ‌-4مودار‌ن

ماری‌طرح‌مع

‌پیشنهادی

 

ویژگیاستخراج . 1

انتخاب‌روش‌مناسب‌جهت‌استخراج‌ویژگی،‌یکی‌از‌عوامل‌بسیار‌موثر‌و‌کلیدی‌در‌سیستمهای‌احراز‌هویت‌بیومتریک‌می‌

‌با‌توجه‌به‌روش‌های‌گوناگونی‌که‌در‌فصل‌دوم‌به‌آن‌اشاره‌شد،‌انتخاب‌روش‌موثر‌و‌کارا‌جهت‌استخراج‌ویژگی،‌یکی‌ باشد.

استخراج‌ویژگی،‌در‌حقیقت‌استخراج‌اطلاعات‌حاوی‌ارزش‌از‌داده‌های‌خام‌‌شهای‌‌بحث‌بر‌انگیز‌در‌این‌زمینه‌است.از‌چال

مسئله‌می‌باشد‌که‌بتواند‌ما‌را‌به‌سمت‌طبقه‌بندی‌مناسب‌سو ‌دهد.‌این‌اطلاعات‌باید‌در‌بین‌نمونه‌های‌کلاسهای‌طبقه‌

‌از‌سوی‌دیگر،‌انتخاب‌ویژگی‌مناسب،‌بندی،‌دارای‌بیشترین‌تفاوت‌و‌در‌داخل‌کلاس‌مرب وطه‌دارای‌بیشترین‌شباهت‌باشد.

برای‌تصمیم‌گیری‌طبقه‌بندی‌کننده‌مورد‌نظر،‌جهت‌یافتن‌بهترین‌مرز،‌برای‌حصول‌سهولت‌و‌دقت‌بیشتر،‌بسیار‌کارا‌و‌

‌می‌باشد. ‌از‌روش‌موثر ده‌شده‌است.‌در‌برای‌پردازش‌تصویر‌جهت‌استخراج‌ویژگی‌استفا CS-LBP9 در‌طرح‌پیشنهادی،

بود‌که‌در‌آن‌‌LBPروش‌های‌پیشین‌که‌در‌فصل‌دوم‌به‌آن‌اشاره‌شد،‌یکی‌ازطرح‌های‌انتخاب‌ویژگی،‌استفاده‌از‌روش‌

،حاوی‌مقداری‌بود‌که‌نشان‌دهنده‌میزان‌شدت‌نور‌در‌آن‌‌4*4تصویر‌به‌چند‌زیر‌تصویر،‌تقسیم‌میشد‌و‌هر‌خانه‌از‌ماتریس‌

                                                                 
5
 . Center Symmetric Local binary pattern 

شناخت‌

 سیستم

 شناخت‌داد‌ه‌ها

مخزن‌

 داده‌ها

آماده‌

سازی‌داده‌

 توسعه ها

 مدل‌سازی‌

 ارزیابی
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‌سپس‌برای‌تبدیل‌ت ‌بود. نقطه‌مرکزی‌ماتریس‌به‌عنوان‌حد‌آستانه‌در‌نظر‌گرفته‌میشد‌و‌ صویر‌به‌حالت‌باینری،پیکسل

تمامی‌مقادیر‌باقی‌مانده‌‌در‌داخل‌ماتریس‌با‌حد‌آستانه‌مقایسه‌میشد.‌برای‌مقادیر‌کوچکتر‌از‌حد‌آستانه،‌مقدار‌صفر‌و‌برای‌

سپس‌مقادیر‌باینری‌محاسبه‌میشد‌و‌تعداد‌بین‌های‌‌مقادیر‌بزرگتر‌و‌مساوی‌از‌حد‌آستانه‌مقدار‌یک‌در‌نظر‌گرفته‌میشد.

‌رابطه‌ریاضی‌آن‌در‌فرمول‌ ‌برای‌استخراج‌ویژگی‌های‌آماری‌بدست‌می‌آمد. ‌تصویر ‌هیستوگرام ‌جهت‌رسم قابل‌‌7تصویر

‌مشاهده‌می‌باشد.

‌7 )  

‌در‌آن‌ پیکسل‌مربوط‌به‌تصویر‌می‌ عدادت‌ pمقدار‌ماتریس‌پیکسل‌خانه‌مورد‌نظر،‌‌gpمقدار‌ماتریس‌مرکزی،‌‌gmکه
 قابل‌مشاهده‌می‌باشد.‌1صورت‌فرمول‌ جهت‌مشخص‌کردن‌مقادیر‌باینری‌با‌توجه‌به‌میزان‌آستانه‌به‌Sباشدو‌تابع‌

1)  
 

مای‌باشاد‌کاه‌مقادار‌قابال‌تاوجهی‌جهات‌‌222حاداکثر‌میازان‌نقااط‌باه‌دسات‌آماده‌‌1و7با‌توجاه‌باه‌فرمولهاای‌
ویر‌اسات.‌در‌ایان‌طارح‌پژوهشای،‌باه‌منظاور‌بهباود‌کاارایی‌در‌محاسابات،‌کااهش‌تعاداد‌باین‌ترسیم‌هیستوگرام‌تص

پیشاانهاد‌شااده‌اساات.‌تفاااوت‌روش‌پیشاانهادی‌بااا‌روش‌باااینری‌محلاای‌در‌‌""CS-LBPهااای‌هیسااتوگرام،‌بااا‌روش‌

تفاده‌این‌است‌کاه‌باه‌جاای‌اساتفاده‌از‌تماامی‌خاناه‌هاای‌مااتریس‌باا‌مااتریس‌مجااور‌فقاط‌از‌ماتریساهای‌لباه‌اسا

مای‌شاود.‌نقطاه‌مرکازی‌مااترس‌نیاز‌باه‌عناوان‌حاد‌آساتانه‌در‌نظار‌گرفتاه‌مای‌شاود.‌ایان‌روش‌نسابت‌باه‌روش‌
LBPدارای‌باازه‌محاساباتی‌کمتاری‌اسات‌و‌قابلیاات‌ارائاه‌جزئیاات‌‌‌لباه‌هااا‌در‌تصاویر،‌بیشاتر‌اسات‌.‌ایاان‌روش‌‌‌،

مقایساه‌مای‌کناد‌و‌باا‌یاک‌مقادار‌ به‌جاای‌مقایساه‌هار‌پیکسال‌باا‌پیکسال‌مرکازی‌،‌دو‌پیکسال‌متقاارن‌را‌بااهم

قاباال‌14و‌9آساتانه،‌اخااتلاف‌را‌بدسات‌آورده‌و‌یااک‌نتیجااه‌دودویای‌ارائااه‌مای‌دهااد.‌رابطااه‌ریاضای‌آن‌در‌فرمااول‌
 مشاهده‌می‌باشد.

9)  

 

14)  
‌را‌به‌نمایش‌میگذارد.‌ CS-LBPو‌‌LBPبه‌ترتیب‌تصویر‌روش‌‌2و0نمودار

 

‌

LBP= 

 

S(g0-gc)20
+ 

S(g1-gc)21
+ 

S(g2-gc)22
+ 

S(g3-gc)23
+ 

S(g4-gc)24
+ 

S(g5-gc)25
+ 

S(g6-gc)26
+ 

S(g7-gc)27 

=(05255) 

‌

CS-LBP= 

 

S(|g0-g4|)20+ 

S(g1-g5)21+ 

S(g2-g6)22+ 

S(g3-g7)23 

=(0515) 

‌

 CSLBP . روش1نمودار LBP . روش3نمودار
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‌CS_LBPخروجی‌ خواهد‌بود.‌پس‌در‌سه‌‌12و‌‌4خروجی‌و‌خروجی‌ها‌بین‌‌16بود‌یعنی‌در‌هر‌مولفه‌‌بین‌خواهد‌16،
‌‌LBPویژگی‌هیستوگرام‌محاسبه‌و‌در‌ماتریس‌ذخیره‌می‌شود.‌در‌حالی‌که‌خروجی‌‌16*4مولفه‌ بین‌می‌باشد‌و‌‌226،

تصویر‌اثر‌انگشت‌بصورت‌عادی،‌،‌هیستوگرام‌یک‌1تا‌‌6نمودار‌محاسباتی‌را‌کاهش‌می‌دهد.‌‌تعداد‌خروجی‌کاهش‌میابد‌و‌بار

LBPو‌‌‌CS-LBP‌.نمایش‌می‌دهد‌  را

‌
‌

‌تصویر‌نرمال‌-2نمودار‌ ‌‌LBPریتصو‌ستوگرامیه‌-4نمودار‌‌هیستوگرام

‌

‌‌CS-LBPریتصو‌ستوگرامیه‌-0نمودار‌

 93اری مرتبه اولویژگیهای آم  .9.1

‌توسط‌ ‌میتواند ‌تصادفی، ‌صورت ‌به ‌شده ‌انتخاب ‌موقعیت ‌یک ‌از ‌خاکستری ‌سطح ‌مقدار ‌مشاهده احتمال

‌مقدار‌نرمال‌شده‌هیستوگرام‌و‌‌H(n)اگر تصویر‌محاسبه‌شود.‌هیستوگرام‌شدت‌پیکسل‌مربوط‌به را‌تعدادبین‌ها‌‌‌Nرا

 ‌.[24]زیرقابل‌تعریف‌می‌باشددر‌نظر‌بگیریم،‌مجموعه‌ای‌از‌فرمولهای‌آماری‌به‌صورت‌

 

                                                                 
10

.  First-Order Statistics 
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 11ویژگی‌میانه -  
(11)  

 12ویژگی‌انرژی -
(12)  

 14ویژگی‌آنتروپی-
(14)  

 10ویژگی‌میانگین-
 (10)   

 12ویژگی‌واریانس-

(12) σ2=  

 16ویژگی‌چولگی-

(16) γ1=  

 17درجه‌اوج -

(71) γ2=  

 11ضریب‌تغییرات-

(11) cv=  

 ها  طبقه بندی کننده .5

له‌در‌یک‌سیستم‌شناسایی‌می‌باشد‌که‌در‌آن‌ویژگیهای‌استخراج‌شده‌از‌الگوی‌ورودی‌مرحله‌طبقه‌بندی،‌بحرانی‌ترین‌مرح

با‌مدلهای‌موجود‌در‌پایگاه‌داده‌مقایسه‌می‌شود.‌سپس‌طبقه‌بندی‌کننده،‌با‌توجه‌به‌ویژگیهای‌استخراج‌شده،‌الگوی‌ورودی‌
‌به‌یکی‌از‌دو‌کلاس‌مورد‌نظر‌اختصاص‌می ر‌دو‌مرحله‌انجام‌می‌شود.‌مرحله‌اول،‌مرحله‌دهد.‌به‌طور‌کلی،‌طبقه‌بندی‌د‌را

یادگیری‌و‌مرحله‌دوم،‌مرحله‌آزمایش‌یا‌پیش‌بینی‌می‌باشد.‌از‌آنجایی‌که‌طبقه‌بندی،‌یک‌روش‌نیازمند‌به‌یادگیری‌می‌

انجام‌،‌بعد‌از‌یادگیری‌"داده‌آزمایش"باشد،‌در‌مرحله‌یادگیری،‌دانش‌به‌سیستم‌تزریق‌می‌شود‌وهمه‌موارد‌آن‌معلوم‌است.‌

‌ ‌مقابل ‌در ‌کاملا ‌که ‌شود ‌یادگیری"می ‌‌"داده ‌است. ‌مجهول ‌آن ‌سنجی"است‌ومقدار ‌اعتبار ‌حین‌، 19"داده ‌در ‌که ‌آنجا از

                                                                 
11

.  Median 

15
. Energy 

14
. Entropy 

16
. Mean 

12
. Variance 

14
 . Skewness 

17
 . Kurtosis 

18
 . Coefficient of variation 

79
 . Validation 
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‌های ‌داده ‌به ‌است‌شبیه‌به‌داده‌های‌آزمایش‌می‌باشد.‌ یادگیری‌است‌شبیه ‌مجهول ‌آن ‌مقادیر ‌ازآنجایی‌که یادگیری‌و

‌سن ‌جای‌اعتبار ‌به ‌باشند، ‌کم ‌ها ‌داده ‌سنجی‌متقابلزمانیکه ‌اعتبار ‌از ‌برای‌اینکه‌کارایی‌فرآیند‌، 24جی، ‌میکنیم. استفاده

‌تا‌جایی‌انجام‌میدهیم‌ ‌برای‌یادگیری‌انجام‌میدهیم.‌تکرار‌را ‌بکار‌می‌گیریم.‌با‌اینکار‌تکرار‌را یادگیری‌را‌بسنجیم،‌این‌روش‌را
‌این‌تکرار‌در‌چند‌طبقه‌برای‌هر‌دونوع‌دا ده‌یادگیری‌و‌آزمایش‌انجام‌می‌شود.‌از‌این‌رو‌به‌آن‌که‌به‌بهترین‌ارزیابی‌برسیم.

انواع‌آن‌میتوان‌به‌طبقه‌بندی‌کننده‌ها‌دارای‌انواع‌مختلفی‌میباشند‌که‌از‌‌میگویند.21 اعتبار‌سنجی‌متقابل‌چند‌لایه‌ای

‌نمود.‌در‌این‌روش‌پیشنهاد ‌اشاره ‌پشتیبان ‌بردار ‌ماشین ‌عصبی‌و ‌شبکه ‌آماری، ‌ساختاری، ‌بندی‌کننده ی‌از‌هر‌دو‌طبقه

و‌درخت‌تصمیم‌برای‌بدست‌آوردن‌طبقه‌بندی‌کننده‌ای‌سریعتر،‌بدون‌پایین‌آمدن‌دقت‌در‌طبقه‌بندی،‌‌‌SVMالگوریتم‌
‌ .استفاده‌شده‌است

 SVMالگوریتم . 9.5

انجام‌می‌دهد‌این‌است‌که‌نزدیکترین‌عضو‌از‌هر‌کلاس‌به‌خط‌تفکیک‌کننده‌را‌‌SVMکاری‌که‌الگوریتم‌ 

‌بردا ‌آن ‌به ‌است.‌که ‌خودشان ‌کردن‌خط‌تفکیک‌از ‌دور ‌بردارهای‌پشتیبان، ‌کار ‌انتخاب‌میکند. ‌میگوییم ‌پشتیبان ر
‌آنقدر‌این‌کار‌انجام‌می‌شود‌تا‌به‌کمترین‌ریسک‌ ‌هم‌همکاری‌میکنند‌تا‌به‌هدف‌خود‌برسند. ‌با بردارهای‌پشتیبان

به‌جایی‌برسند‌که‌دیگر‌در‌خلاف‌جهت‌هم‌کار‌عملیاتی‌برسیم‌و‌تا‌زمانی‌این‌کار‌انجام‌می‌شود‌که‌بردارهای‌پشتیبان‌

‌،‌آخرین‌وضعیت‌بهینه‌موجود‌می‌باشد.H2،‌تفکیک‌کننده‌‌9کنند‌و‌هر‌دو‌با‌هم‌راضی‌نشوند.‌در‌نمودار

‌

‌

‌

‌

‌

‌

‌داده‌کردن‌اضافه ‌با‌یعصب‌شبکه‌در‌کننده‌کیتفک‌-2نمودار‌

 ID3الگوریتم  .2.5

‌اگر‌همه‌اعضایک‌Tیک‌درخت‌به‌نام‌ از‌یک‌کلاس‌باشند،‌یک‌گره‌برگ‌با‌‌D ه‌یک‌درخت‌خالی‌است،‌ساخته‌می‌شود.

برچسب‌کلاس‌مربوطه‌ایجاد‌می‌شود.‌اگر‌فهرست‌ویژگیهای‌جدا‌کننده‌خالی‌باشد،‌یک‌برگ‌با‌برچسب‌کلاسی‌که‌بیشترین‌

‌دارد،‌ایجاد‌می‌شود.‌سپس،‌بهترین‌ویژگی‌جدا‌کننده‌پیدا‌می‌شود.‌ب ا‌توجه‌به‌مقادیر‌بهترین‌ویژگی‌تفکیک‌کننده،‌عضو‌را

‌ایجاد‌میکنیم‌و‌به‌ازای‌هر‌انشعاب صد ‌میکند.‌‌شامل‌همه‌مقادیری‌است‌که‌در‌آن‌انشعاب‌D(j)،‌مجموعه‌‌‌jانشعابهایی‌را

‌یجه‌باز‌میگردانیم.را‌به‌عنوان‌نت‌Tرا‌فراخوانی‌و‌نتیجه‌آنرا‌به‌درخت‌اصلی،‌ملحق‌میکنیم‌و‌در‌انتها،‌درخت‌ TDT(Dj)سپس،‌تابع‌

 پایگاه داده-8
یکی‌از‌چالشهای‌بزرگ‌در‌زمینه‌تشخیص‌تقلب‌در‌داده‌های‌بیومتریک،‌داشتن‌یک‌پایگاه‌داده‌استاندارد‌می‌باشد.‌تا‌

،‌اکثر‌تحقیقات‌بر‌اساس‌پایگاه‌داده‌های‌شخصی‌بود‌که‌محققین،‌خود‌به‌جمع‌آوری‌آن‌مشغول‌بودند.‌در‌2441سال‌

داده‌های‌استانداردی،‌جهت‌بررسی‌پژوهش،‌در‌اختیار‌محققین‌قرار‌گرفت‌که‌از‌آن‌جمله‌میتوان‌به‌‌پایگاه‌2449سال‌
                                                                 
20

 . Cross Validation 
27

 . K-Fold Cross Validation 
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‌داده استفاده‌شده‌است.‌ LivDet اشاره‌نمود.‌در‌این‌پژوهش‌از‌پایگاه‌داده‌""ATVS و‌پایگاه‌داده ""LivDet پایگاه

‌مهندسی‌الکترونیک‌و‌بر ‌دانشگا ‌توسط‌دپارتمان ‌داده، ‌پایگاه و‌دپارتمان‌مهندسی‌کامپیوتر‌و‌ یتالیاا22ه‌کاگلیاریاین

‌کلارکسون ‌ 24الکترونیک‌دانشگاه ‌سال ‌از ‌بودن‌بیومتریک،‌2449آمریکا، ‌روی‌تشخیص‌زنده ‌تحقیقات‌بر ‌منظور ‌به ،
‌این‌مجموعه‌به‌صورت ‌است. قابل‌‌LivDet2412و‌‌LivDet2449، LivDet2411‌،LivDet2414 سازماندهی‌شده

جهت‌ارزیابی‌طرح‌پروژهشی‌استفاده‌شده‌است.‌در‌این‌پایگاه‌LivDet2412 این‌پایان‌نامه‌از‌دسترسی‌می‌باشد.‌در

داده‌از‌چندین‌مجموعه‌داده‌استفاده‌شده‌است.‌در‌مجموعه‌داده‌بیومتریک‌اثر‌انگشت،‌دو‌مجموعه‌آزمایش‌و‌یادگیری‌

وعه‌تقسیم‌میشوند‌که‌در‌برگیرنده‌سنسوری‌موجود‌می‌باشد.‌هر‌کدام‌از‌این‌مجموعه‌‌‌‌داده‌ها،‌خود‌به‌چند‌زیر‌مجم
‌این می‌باشد‌که‌تصاویر‌از‌آنها  Cross Match  ، Digital Persona، Green Bit سنسورها‌شامل گرفته‌شده‌است.

 ، Hi_Scan می‌باشد‌و‌در‌مجموعه‌یادگیری،‌علاوه‌بر‌این‌سنسورها‌از‌ Time_Seriesجهت‌ویژگیهای‌پویا‌استفاده‌‌

کدام‌از‌مجموعه‌داده‌های‌ذکر‌شده،‌دو‌زیر‌مجموعه‌دیگر‌وجود‌دارد‌که‌شامل‌زیر‌مجموعه‌اثر‌انگشت‌‌شده‌است.‌در‌هر

زنده‌و‌اثر‌انگشت‌تقلبی‌می‌باشد.‌در‌زیر‌مجموعه‌اثر‌انگشتهای‌تقلبی،‌زیر‌مجموعه‌های‌دیگری‌نیز‌وجود‌دارد‌که‌شامل‌

‌ا ‌انگشت‌تقلبی‌می‌باشد. ‌ساخت‌اثر ‌در ‌شده ‌استفاده ‌مواد ‌به‌چسب‌چوب،‌خمیر‌بازی،‌لاتکس،‌نوع ‌می‌توان ‌جمله ز

 اشاره‌کرد.‌‌22 و‌اکو‌فلکس‌‌20ژلاتین،‌بادی‌دابل

 

 نرم افزار و سخت افزار مورد استفاده. 7

 Rapid"و‌126242267206 باااا‌ورژن‌""R5012bباارای‌پیااااده‌ساااازی‌طااارح‌پیشااانهادی،‌از‌دو‌نااارم‌افااازار‌متلاااب

Miner"تمااامی‌ارزیااابی‌هااا‌باار‌روی‌سیسااتمی‌بااا‌مشخصااات‌‌اسااتفاده‌شااده‌اساات.‌7222441بااا‌ورژن‌‌Intel Corei7‌

در‌،‌انجاام‌پذیرفتاه‌اسات.14گیگابایات‌بار‌روی‌سیساتم‌عامال‌وینادوز‌1گیگاا‌هرتاز،‌حافظاه‌‌2264،‌پردازنده‌با‌سرعت‌

ایان‌فصاال،‌بااه‌معرفاای‌طاارح‌پیشاانهادی‌پرداختااه‌شاد.‌در‌مرحلااه‌اسااتخراج‌ویژگاای،‌از‌الگااوی‌باااینری‌محلاای‌مقااارن‌

جهات‌کااهش‌بااار‌عملیااتی‌بهاره‌گرفتاه‌شااد.‌در‌اداماه،‌روش‌هاای‌آمااری‌مرتبااه‌اول‌جهات‌اساتخراج‌ویژگاای‌مرکازی‌
هاای‌ایساتا‌،‌اعماال‌گردیاد.‌در‌انتهااا،‌جهات‌مدلساازی،‌از‌روش‌هاای‌طبقاه‌بناادی‌ماشاین‌یاادگیری،‌از‌جملاه‌درخاات‌

،‌اساتفاده‌شاد،‌تاا‌در‌فصال‌بعاد‌تصمیم‌و‌ماشین‌بردار‌پشاتیبان‌و‌همچناین‌طارح‌ترکیبای‌ایان‌دو،‌در‌طارح‌پیشانهادی

‌به‌مقایسه‌ارزیابی‌سیستم‌های‌پیشین‌با‌سیستم‌پیشنهادی‌پرداخته‌شود.

 ارزیابی و نتیجه گیری. 8

تصااویر‌اثار‌انگشاات،‌کااه‌‌24بارای‌ارزیااابی‌مادل‌مربوطااه،‌در‌ایان‌بخااش‌باه‌ارزیااابی‌طاارح‌پیشانهادی‌پرداختااه‌شااد.‌
مااده‌مختلاف‌ذکار‌شاده(‌‌0یر،‌شاامل‌اثار‌انگشاتهای‌تقلبای‌)از‌تصاو‌04تصویر‌آن،‌شامل‌اثار‌انگشات‌هاای‌زناده‌و‌14

انتخاااب‌شااد.‌بااا‌ایاان‌پارامترهااا،‌ ɛ=3,18 و‌میاازان‌اپساایلن‌براباار‌بااا‌ 4براباار‌بااا‌ C بودنااد،‌انتخاااب‌شااد.‌اناادازه

supporتعاداد t  vect or بااود.‌در‌‌42174عاادد‌رساید‌کااه‌میازان‌آلفااا‌در‌آن‌برابار‌بااا‌‌2خااود‌یعنای‌ بااه‌حاداقل‌""

راج‌ویژگای،‌از‌فرمولهاای‌آمااری‌مرتباه‌اول‌بار‌روی‌هیساتوگرام‌تصااویر‌کاه‌باا‌اساتفاده‌از‌تکنیاک‌بااینری‌قسمت‌اساتخ

محلی‌متقارن‌مرکزی‌بهیناه‌شاده‌باود،‌بهاره‌گرفتاه‌شاد.نمودار‌هیساتوگرام‌مشخصاه‌هاای‌آمااری‌در‌دو‌شاکل‌نرماال‌و‌

نطور‌کاه‌در‌نماودار‌مشااهده‌میشاود،‌از‌قابال‌نماایش‌میباشاد.‌هماا‌11و‌‌14بااینری‌محلای‌متقاارن‌مرکازی‌در‌نماودار‌
بین‌ویژگی‌هاای‌آمااری،‌ویژگای‌هاای‌میاانگین،‌آنتروپای‌و‌انارژی،‌کاه‌در‌محاسابات‌تااثیری‌نداشاتند‌حاذف‌گردیاد‌و‌

‌انحراف‌معیار‌استانداردو‌واریانس‌به‌عنوان‌بهترین‌ویژگی‌انتخاب‌گردید. ‌ویژگی‌های‌چولگی،‌اوج،

                                                                 
22

 . Cagliari 
24

 . Clarkson 
20

 . Body Double 
22

 . Ecoflex 
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‌مرتبه‌اول‌-6نمودار‌‌ ‌نرمال‌ویژگی‌های‌آماری هیستوگرام  

‌آماری‌مرتبه‌اول‌-7نمودار‌ ‌مرکزی‌ویژگی‌های ‌باینری‌محلی‌متقارن هیستوگرام  
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همانطور‌که‌در‌نمودار‌مشاهده‌میشود،‌از‌بین‌ویژگی‌های‌آمااری،‌ویژگای‌هاای‌میاانگین،‌آنتروپای‌و‌انارژی،‌کاه‌در‌محاسابات‌
اثیری‌نداشتند‌حذف‌گردید‌و‌ویژگی‌های‌چولگی،‌اوج،‌انحاراف‌معیاار‌اساتانداردو‌واریاانس‌باه‌عناوان‌بهتارین‌ویژگای‌انتخااب‌ت

ماشاین‌باردار‌پس‌از‌اساتخراج‌بهتارین‌ویژگای‌هاا‌جهات‌دادن‌ورودی‌باه‌طبقاه‌بنادی‌کنناده‌باه‌الگاوریتم‌ترکیبای‌ گردید.

ردید.‌دیتاست‌مربوطه‌به‌طور‌مجزا‌بارای‌ماواد‌مختلاف‌ماورد‌ارزیاابی‌قارار‌پشتیبان‌و‌درخت‌تصمیم،دیتا‌ست‌مورد‌نظر‌آماده‌گ

‌بر‌اساس‌متوسط‌میانگین‌خطا‌در‌طبقاه‌بنادی‌محاسابه‌گردیاد.‌در‌جادول‌ ‌میزان‌اعتبار‌سنجی‌، نتاایج‌‌12و‌نماودار‌‌1گرفت.
‌ارزیابی‌قابل‌مشاهده‌میباشد.

‌
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توانسات‌اثار‌انگشاتهای‌تقلبای‌ژلاتینای‌را‌باا‌کمتارین‌میازان‌خطاا،‌و‌بر‌اساس‌این‌ارزیابی،‌طبقه‌بنادی‌کنناده‌ترکیبای‌
 اثر‌انگشت‌تقلبی‌چسب‌چوب‌را‌با‌بیشترین‌میزان‌خطا‌طبقه‌بندی‌نماید.

‌خطا‌بر‌اسا‌مواد‌مورد‌استفاده‌در‌اثر‌انگشت‌-1جدول‌  میانگین‌درصد
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‌
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‌

 

‌ژلاتین‌اکوفلکس‌لاتکس‌چسب‌چوب‌نوع‌مواد

‌‌12601‌12491‌12444‌42244ن‌خطامیانگی

 میزان‌میانگین‌خطا‌بر‌اساس‌نوع‌مواد‌استفاده‌شده‌در‌اثر‌انگشت‌تقلبی‌-1نمودار‌
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